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1 Objetivos del documento

El objetivo del documento es plasmar los parametros de configuracion cuando requieren
configurar un cliente de correo de forma segura cuando de utiliza desde fuera de la red de
la Generalitat. Esta configuracion es necesaria para poder utilizar los diferentes clientes
de correo.

2 Configuraciones

En el caso del correo entrante, se debera configurar una de las siguientes opciones,
dependiendo del protocolo elegido:

SERVIDOR PUERTO CIFRADO
IMAP imap.gva.es 903 SSL/TLS
POP3 pop3.gva.es 995 SSL/TLS

En el caso del saliente:

SERVIDOR PUERTO CIFRADO
SMTP smtp.gva.es 587 STARTTLS

Se recuerda que en el caso del correo saliente es necesario autenticarse con el usuario
correspondiente para poder enviar correos.

A continuacién se detalla la configuracion con los clientes de correo mas utilizados, no
obstante, si utiliza cualquier otro cliente de correo, puede consultar la pagina web del
producto utilizado.

3 Configuracion cliente Thunderbird

3.1 Configurar la cuenta de correo

Al abrir el cliente de correo, pulsar en Correo y solicitara cumplimentar los datos basicos
de la cuenta.
Para ello, en la pantalla principal del programa se deben detallar los datos de la cuenta:
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Set Up Your Existing Email Address

To use your current email address fill in your credentials.
Thunderbird will automatically search for a working and recommended server configuration.

Your full name

Prueba (D

Email address \1

" %,

prueba@gva.es (0] ' ' a

Password (‘55 i | 4

= 5| >Wb
v

Remember password

Configure manually Cancel Continue

Sus credenciales solo se almacenaran localmente en su ordenador.

A continuacién, pulsar sobre la opcién “Confirmar manualmente” y cumplimentar los
datos correspondientes al servidor de correo.

Para seleccionar la cuenta IMAP o POP3 es importante conocer las diferencias existentes
con la finalidad de poder elegir una de estas opciones en funcion de las necesidades:

La diferencia principal entre estos dos protocolos es que IMAP almacena los mensajes en
el servidor de correo mientras que POP3 los descarga y almacena de forma local.

IMAP: Este protocolo trabaja directamente sobre el servidor de correo. Entre sus ventajas
destacan:

o Elcorreo es accesible desde cualquier dispositivo con acceso a Internet.

« Altrabajar directamente con el servidor de correo, cualquier cambio es visible
desde todos los dispositivos que accedan a la cuenta.

« Siel dispositivo desde el que se conecta a la cuenta tiene una averia, no se pierden
los correos al estar almacenados directamente en el servidor.

POP3: Un cliente de correo configurado como POP3 conecta al servidor y descargar los
correos al dispositivo local. Una vez hecho, elimina los mensajes descargados del servidor,
estando unicamente disponibles de forma local. Entre sus ventajas destacan:

o Poder conservar un histérico del correo en local sin necesidad de conexidn a Inter-
net.

« El espacio en el servidor de correo no se llena porque una vez descargado el correo
se borra del servidor.

» Existe la posibilidad de mantener una copia de los mensajes en el servidor de co-
rreo durante x dias. Pasado dicho periodo de tiempo, los mensajes seran borrados
del servidor.

Configuracién POP3:
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Manual configuration

INCOMING SERVER

Protocol;
Mombre del servidor:

Puerto:

Seguridad de la conexian:

Authentication method:
Username:
Mombre del servidor:

Puerto:

Seguridad de la conexian:

Authentication method:

Lsername:

Configuracion IMAP:
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POP3

pop3.0va.es

995

SSL/TLS
Contrasefia normal

prueba

smtp.gva.es

587

STARTTLS
Contrasefia normal

prueba



Manual configuration

INCOMING SERVER

Protocol;
Mombre del servidor:

Puerto:

Seguridad de la conexian:

Authentication method:
Username:
Mombre del servidor:

Puerto:

Seguridad de la conexian:

Authentication method:

Lsername:

Fe-test

Una vez finalizada la configuracion pulsar en la opcion Hecho y sitodo haido correctamente

IMAP v
imap.gva.es

993

SSL/TLS b
Contrasefia normal v
prueba

smtp.gva.es

587

STARTTLS b
Contrasefia normal v
prueba

Adwvanced config

Cancel

indicara “Cuenta creada correctamente”
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v Cuenta creada correctamente

You can now use this account with Thunderbird.
You can improve the experience by connecting related services and configuring advanced account settings.

52 Datos de la cuenta configurada [ imap

¥ Account settings =0 End-to-end encryption

# Add a signature ¥ Download dictionaries

Connect your linked services

Setup other services to get the most out of your Thunderbird
experience. Mot sure about your next steps?

Getting started - Support forum - Privacy policy
Connect to a CardDAV address book

Connect to an LDAP address book

2 Connect to a remote calendar

Por ultimo, pulsar “Finalizar" y a partir de este momento, la cuenta ya esta configurada.

3.2 Moadificar la configuracion de la cuenta de correo ya creada

Si la cuenta ya esta creada, es necesario modificar la configuracion, para ello seleccionar
con el boton derecho del ratdn la cuenta de correo y pulsar Configuracion - Configuracion
del servidor:

PO nLes

v @gva.es

# Bandeja de entrada (1) Recibir mensajes

@, Enviados Abrir en una pestana nueva

Papelera Abrir en una ventana nueva

v B Carpetas locales Buscar mensajes...

. Papelera Nueva carpeta...

¥ Bandeja de salida Confi o
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Configuracién POP3:

Corfiguracitn de & cusnta X

Copias y copetan Bl Configuracion dei servidor

Redaccidn y direcciones
- Tipo de servidor: Serndor de comres #O2
Cerrea no deseado (
Sincronizacon y almacen... Nombre del yervidon | pop3.gvass Puetc WS Predets 955
Acutes de recibe Nombre de usuano: | enanonon |
Segiriciad Confiquearién de sequridac
v prove websnail -
~ o Sequridad de ls conewéer  SSL/TLS v
Corfigurenion del senador
Copiss y carpetes Miétodo de joensficacor:  Contraseda normal
Rechaoriny dieecciones Confgueacién del servidor

Correo no deieado |1 Comprober si hay mensapes nuevos al iniciar

[ Buscar nueves mensages ceds 105 minutes
[F Descargar automaticamente los mensajes nuevos

Espacio en deco

Acuves de eobo

Seguricad 2

v il provadgm_pro@igve.es | ] Descargar soo bos encabegados
Confiquencidn del sepador | 1 DR lon mensages en el servides
Copiss y corpets [ Eliminar mensajes del senadge s | 1457 dhas
Redaccon y direcciones [ Hasta que yo bos howe

Cerrea no deseado A bentc de
Lpacio en duco

Acuses du secsbe [0 yaciar papetera 3 salic Aysnzadas..
Segundled Tipo ce almacenamients de mensajes:  Sschive por carpess oo
o Duectono local:

Correo no desesdo

Yata\Roarming\ Thunderbir & Prafdes logrbkit defsair Mail\sop3-new.gvaes  Fxaminar..
Espacio en daco - — — e e maui_ca_salkiaas

& Servidor de salida (5.

v

Operationes sobire le cuents «

Aceptar Cancelar
Configuracion IMAP:
Configuraciton de ls coenta x
Coplas y capetas Bl Configuracion del servidor
Redaccitn y dercciones
TP o= servdon Tendor 3e i ra

Cotrea ne deseade e orbameebente .
o - PNombre del serndor | wnap.grases Puetc ¥ Predet: 983
Tspacio en disco
Acuses de yecto fiombre de usuare ooy
Segundad Confiquiacsén de seguridac

e 9m.procy Segunced de ls conexder  SSLTLS d
Conbigurscon del serader
Copies y copetas Mitodo de jdentficacdrn:  Conbiaseds normal  ~
Fedacodn y deecciones

Configuincitn def serador
e, I Comprobar s hay mensapes mawcos al miciar
Espacio en dico

A Buscar nuevos mensages cade 105 minutes
Acuses de recao |

[ Dermitie netificaciones inmmediatss del seridar cusnde leguen nueves mentajes

Sequndad -
viidl oo 5 Cuando bome un mensae
Confinsrocitn dd servi ® Movero & esta capeta: Elege corpeta..
Copies y capetas (D) Sl marcardo como bomade
Redacoion y drecciones () Bininaria inmegiataments
Cotreo no deseado A ;
Sincronzacon y simacen..,
Acuses de recto Almacenamientc de mersaes
Segunded [ Limpiar (*Pusgar’) ka bandgia de entrada al sale
v B Carpetas locshes |7 Yacior papeters o salic
Comeo no desado Lipo de almacensrniento de mensapes: | Acchive por carpats imbos) v

E4pacio en o

Diectone locsk:
& Servidor de sabida (S....

v @Rearmng\ Thunderbird Proties logrobt defaull ImaghAailomap gva-Tes  Egaminar..
‘ Opersciones sobre ls cuents *

Cancelar
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La configuracion del servidor de salida debera figurar como figura en la imagen posterior:

Copist y carpetan Bl Configuracion dei servidor de salida (SMTP)

Bedaccion y direcciones
Al adminestrar sus identidades puede usar un servidor de ests Ista seleccionandole como
serador de sabda (SMTP), o puede usar ¢f serndor predetermmado selecoonando en esta ista

Coereo no deseade

Espacio en disco ..“Msarsenidar oredesecmimadia’..
Acuses de ecbo Servider SMTP x ) x.
Segundad E o

\ v oo Configuracion Fitar
Configurauitn del servl Rescripcion J
Copims y carpels Nombre del seador: | smip.gvaes i Bininas
Redacodn y deecciond  Puester 875 Predeterminsde: 587

| Cotren mo deimado Ma R
£5pacio en o Sequridad e identificacion
Acuses de ecbo Segurided de le conesén: | STARTTLS v

Segundad

| v compte imap@gva:

| Configueacién del serd

Copies y carpetas
Aceprar I Cancelar
Redaccestn y Seecciong

- cu
Descrpodne < yn especiica

Método de dentificgcion:  Contraseda noomal

Nombre de usuare nom_esusn|

Coeren no deseado

Ny . Nombre def servdon smitp gve.es

Acuses de recbo Puertor 75

Segurled Nernbie de wsusrier < 3n epecfice>
= Carpetas locabes Metodo de icenaficacan: S idemficanon

Cotreo mo demado Segundad de la conemor: Neogune

L9PA00 &N deo

& Sorvidor de salida (S...

v

Opersciones sobre la cuenta ~

Cancelar
4 Configuracion cliente Outlook

4.1 Configurar la cuenta de correo

Para configurar una nueva cuenta, es necesario seguir los pasos siguientes:

Seleccionar Archivo > Agregar cuenta.

Informaciéon de cuentas

Nuevo correo Nuevos
electrénico elementos -

Informacién

Nuevo

Abriryes,. ar % POP/SMTP
+ Agregar cuenta

Agregue una cuenta de correo electrénico u otra conexién.

Guardar como

T T TrroyTT T TrE s T T e
Guardar datos }{@ Cambie la configuracidn de esta cuenta o configure mas conexiones,
adjuntos Configuracién "  Obtenga la aplicacién de Outlook para i05 o Android.

de la cuenta ~

A continuacién, la pantalla puede variar en funcién del cliente de Outlook:
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Para Outlook para Microsoft 365 y Outlook Para Outlook 2013 y Outlook 2010
2016

Agregar cuenta -]

Configuracian aubsmiiics de la coenda

EE O t ‘ |< Cublcok puad corfigunar sulnmsheamants MUChis CUBITES di Comis Slactrimion.

#® Cugelas de cormes decirdnics

S nomibes:
- Emmphe Bdurme Crlivie

Dol ol o

Eempladumalconiosoonm

Canirsafia:
“whilve o ekl
Eseribe by combmses gue b hays propordionsde su prowedon de scoss -

Conligeracids manual o tipes de servidones adiconales

Wik e Canceler

En ambas opciones, es necesario seleccionar “Permiteme configurar mi cuenta
manualmente” después de pulsar en Opciones avanzadas o “Configuracion manual o
tipos de servidores adicionales”. Esta opcion permite configurar manualmente los datos
del servidor de correo entrante y saliente:

Para seleccionar la cuenta IMAP o POP3 es importante conocer las diferencias existentes
con la finalidad de poder elegir una de estas opciones en funcion de las necesidades:

La diferencia principal entre estos dos protocolos es que IMAP almacena los mensajes en
el servidor de correo mientras que POP3 los descarga y almacena de forma local.

IMAP: Este protocolo trabaja directamente sobre el servidor de correo. Entre sus ventajas
destacan:

o El correo es accesible desde cualquier dispositivo con acceso a Internet.

« Altrabajar directamente con el servidor de correo, cualquier cambio es visible
desde todos los dispositivos que accedan a la cuenta.

« Siel dispositivo desde el que se conecta a la cuenta tiene una averia, no se pierden
los correos al estar almacenados directamente en el servidor.

POP3: Un cliente de correo configurado como POP3 conecta al servidor y descargar los
correos al dispositivo local. Una vez hecho, elimina los mensajes descargados del servidor,
estando unicamente disponibles de forma local. Entre sus ventajas destacan:

o Poder conservar un histérico del correo en local sin necesidad de conexion a Inter-
net.

o El espacio en el servidor de correo no se llena porque una vez descargado el correo
se borra del servidor.

» Existe la posibilidad de mantener una copia de los mensajes en el servidor de co-
rreo durante x dias. Pasado dicho periodo de tiempo, los mensajes seran borrados
del servidor.
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Configuracién POP3:

Configuracion de cuenta POP

Cuents configurada Mo & usted

Larmen enbramte
VI popl.gva.es et 995
+| [Este servidor requiere una conexidn cifrada (550TLS)

Recuenr inscs de sessin wlilizande Autenlacsin de conlrasena

seqgura [SPA)

Método de cifrado  STARTTLS |=

Requenr inscio de sesson ulilizando Autentscacson de contraseia
seqgura [SPA)

Lhalzar un archivo de datos existents

Configuracion IMAP:

Configuracion de cuenta IMAP

Cuenta configurada iy &5 urstied

Carren entrante
imap Puerto

Método de crifrado | SS1LTLS i

Requenr imecso de sessdn uhilizando Autenbosodn de conbrasena

- PAL
segura [SPA)

Senvidd v, gva. g8 Puerts
Método de cifrado ~ STARTTLS | =

Requsenr inecso de sessdn uhilizando Autenbosodn de conbrasena

Por ultimo, pulsar Siguiente, introducir la contrasefia y pulsar Conectar.

4.2 Modificar la configuracion de la cuenta de correo ya creada

Seleccionar Archivo > Configuracién de la cuenta > Configuracion del servidor
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nformacion de cuentas

{(n1 Informacién

F| Cuenta configurada .
Abrir y exportar 1 popssmTe

+ Agregar cuenta

Guardar como

(O Configuracion de la cuenta
%y

Cambie la configuracion de esta cuenta o configure mas conexiones.
Configuracian -
de la cuenta ~

Guardar datos

adjuntos Obtenga la aplicacion de Qutlook para i05 o Android.

Imprimir Configuracién de la cuenta...

%Cp Permite agregar y quitar cuentas o cambiar la configuracion de
conexiones existentes. nentos eliminadas y

El Actualizar contrasefia
Actualice la contrasefia de la cuenta guardada en Outlook.

Configuracién de la sincronizacién y el nombre de cuenta
Yok e correo electranico

Actualice la configuracign basica de la cuenta como el nombre i )
de cuenta y la configuracién de sincronizacion de carpetas. juen, cambien o quiten

Configuracion del servidor
Actualice la informacion de inicio de sesidn, como la
configuracion de nombre, puerto y autenticacion del servidor. 1dos y lentos

A continuacion, aparecera la siguiente pantalla y es necesario comprobar que figura la
configuracién, tal y como figura en la imagen:

Cuenta POP3:

Configuracion de cuenta POP
Cuenta configurada

Configuracion de cuenta POP
Cuenta configurada

Corren entrante +

Correo entrante & -
Correo sabente -

Mombre de usuario | Cuenta configurada Servidar | smip.gva.es Fuerta
Contraseria EEERER R Método de cifrado | STARTTLS =
+| Recordar contrasefia Niernpo de espers del servidor  —
Servidor | pop3.gva.es Puerto | 995 Reguerir inicio de sesidn utilizando Autenticacidn de contrasefia segua

(SPA)
| Este servidor requiere una conexidn cifrada (S5L/TLS) 7] Wi servidor de salids [SMTF) requsere subenBicacion

Requerir inicio de sesign utilizando Autenticacion de contrasefia
segura (SPA)

* Lksar la misma configuracsdn gue ma servidor de conmeo de entrada
Inicie sessdn wsando el nombre de usuario y ls contrasefia.

Iniciar sesidn en & senidor de corren de entrada antes de erviar correo

Cuenta IMAP:
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Configuracidn de cuenta IMAP
Cuenta contigurada

Cormes entrante -
Mombre de usuatio | Cuenta contigurada
Contrasenia FETTErr
| Recordar contrasefla
Servidor | imap.gvaes Puerto | 841

Metodo de chrade | 55L/TLS

Requerir inicio de sesidn utilizandoe Autenticacitn de contrasefia
sEgUra [SPa)

-\. arreo saliente v

Configuracion de cuenta IMAP

Cuenta configurada

Cormeo entrarte

Cormeo saliente »
Servdar 5m|:|;\| gvaEs Puerta LK
Meétodo de cifrado | STARTTLS ~
Tiernpo de espera del servidor =+

Riguedii sicia de tesidn ulilizands Autenticacidn de canlraseda ségisma
(SP&)

+ W seresdor de cabda (SMTP) requesene sulenticacidn

& Ubsar La misrna configuracsdn gue mi seradar de carea de entrada

P esdin utarnde &l pornbie de utuars ¥ e contiasena
I o &l pornbire y t

Por ultimo, pulsaremos Siguiente y el cliente actualizara los datos.
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